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Cwiczenie 9.3.7 Protokét ARP na stacji roboczej

Cele

e Zapoznanie sie z protokotem odwzorowania adreséw ARP (ang. Address Resolution Protocol) i
poleceniem arp -a.

e Zapoznanie sie z mozliwoscig uzyskania pomocy dla polecenia arp przy uzyciu opcji - ?.

Wprowadzenie i przygotowanie

Program ARP stuzy do sprawdzania, czy adresy sieciowe warstwy 3 sg w komputerze prawidiowo
przyporzadkowywane adresom MAC warstwy 2. Dziatanie protokotu sieciowego TCP/IP jest oparte
na adresach IP (przyktad takiego adresu to 192.168.14.211), ktére identyfikujg pojedyncze
urzgdzenia i pomagajg kierowaé pakiety danych do odpowiednich sieci. Chociaz adres IP jest
konieczny do przeniesienia danych z jednej sieci LAN do innej, nie wystarcza jednak do
dostarczenia tych danych w docelowej sieci LAN. Protokoty sieci lokalnych, takie jak Ethernet lub
Token Ring, uzywajg adreséw MAC do identyfikowania urzadzen i dostarczania danych. Adres MAC
komputera wystepowat juz we wczesniejszych ¢wiczeniach.

Przyktadowy adres MAC wyglada nastepujaco:
e 00-02-A5-9A-63-5C

Adres MAC jest adresem ztozonym z 48 bitéw, ktére przedstawia sie w postaci szesnastkowej jako
szes$¢ oddzielonych mysinikami grup po dwa znaki kodu szesnastkowego. W tym formacie kazdy
symbol reprezentuje 4 bity. Niektére urzadzenia moga pokazywac te dwanascie znakéw
szesnastkowych w postaci trzech rozdzielonych kropkami lub dwukropkami grup po cztery znaki
(0002.A59A.635C).

Ustuga ARP zarzadza w komputerze tablicg odwzorowan adreséw IP i MAC. Inaczej méwigc,
,pamieta” ona, jaki adres MAC jest zwigzany z danym adresem |IP. Jezeli tablica odwzorowan ustugi
ARP nie zawiera adresu MAC urzadzenia lokalnego, wowczas ustuga wysyla pakiet rozgtoszeniowy
z poszukiwanym adresem IP. Pakiet rozgtoszeniowy szuka adresu MAC odpowiadajgcego temu
adresowi IP. Jezeli w sieci znajduje sie host o takim adresie IP, wysle on odpowiedz, na podstawie
ktérej ustuga ARP okresli jego adres MAC. Spowoduje to dodanie takiej pary adreséw do tablicy
ARP na komputerze, z ktérego zostato wystane zadanie.

Adresy MAC, a wiec i protokdt ARP, sg uzywane jedynie wewnatrz sieci LAN. Podczas
przygotowywania na komputerze pakietu do transmisji nastepuje sprawdzenie, czy docelowy adres
IP nalezy do sieci lokalnej. Polega to na skontrolowaniu, czy czes¢ adresu IP identyfikujgca siec jest
taka sama, jak adres sieci lokalnej. Jezeli tak, komputer przy pomocy ustugi ARP pobiera adres
MAC urzadzenia docelowego. Znaleziony w ten sposob adres MAC stuzy jako adres docelowy dla
pakietéw z danymi.

Jezeli docelowy adres IP nie jest adresem lokalnym, komputer musi znalez¢ adres MAC bramy
domysinej. Brama domysina jest interfejsem routera, do ktérego przytaczona jest sie¢ lokalna, i ktory
zapewnia tgcznos¢ z innymi sieciami. Adres MAC bramy jest potrzebny dlatego, ze pakiety sg
przesytane wtasnie do niej, a router przesyta je dalej do sieci, dla ktérej sg przeznaczone.

Jezeli komputer w ciggu kilku minut nie otrzyma zadnych pakietéw od danego adresu IP, wtedy
adres ten, razem z odpowiadajagcym mu adresem MAC, zostanie usuniety z tabeli ustugi ARP,
poniewaz sytuacja taka oznacza, ze urzadzenie zostato wytagczone. Pdzniejsze proby uzycia takiego
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adresu IP spowodujg ponowne wystanie pakietu rozgtoszeniowego przez ustuge ARP i
zaktualizowanie tabeli.

W tym éwiczeniu zakfada sig, ze uzywana jest dowolna wersja systemu operacyjnego Windows. Jest
to ¢wiczenie nie majace negatywnego wplywu na system i moze by¢ przeprowadzane na dowolnym
komputerze bez obawy o zmiane konfiguracji systemu. Cwiczenie to powinno byé wykonywane w
sieci znajdujacej sie w klasie lub w innej sieci LAN majacej potaczenie z Internetem. Mozna je
przeprowadzi¢, korzystajac z pojedynczego potaczenia modemowego lub potaczenia DSL.

Krok 1 Ustanawianie polaczenia sieciowego

Jezeli potgczenie z Internetem nastepuje poprzez tagcze komutowane, potacz sie z dostawcg ustug
internetowych, aby komputer otrzymat adres IP. W sieci LAN TCP/IP zawierajacej serwer DHCP nie
ma koniecznosci wykonywania tego kroku.

Krok 2 Otwieranie okna wiersza polecen
Uzytkownicy systemoéw Windows NT/2000/XP:

Uzyj menu Start, aby otworzy¢ okno Wiersz polecen. Okno Wiersz polecen jest podobne do okna
Tryb MS-DOS znajdujgcego sie w innych wersjach systemu Windows.

Wybierz kolejno polecenia: Start > Programs (Programy) > Accessories (Akcesoria) > Command
Prompt (Wiersz polecen) lub Start > Programs (Programy) > Command Prompt (Wiersz
polecen).

Uzytkownicy systemow Windows 95/98/ME:
Uzyj menu Start, aby otworzy¢ okno MS-DOS Prompt (Tryb MS-DOS).

Wybierz kolejno polecenia: Start > Programs (Programy) > Accessories (Akcesoria) > MS-DOS
Prompt (Tryb MS-DOS) lub Start > Programs (Programy) > MS-DOS Prompt (Tryb MS-DOS).

Krok 3 Wyswietlanie tabeli ARP

a. Wopisz polecenie arp -a i nacisnij klawisz Enter. Nie dziw sie, jesli nie zostang wyswietlone
zadne pozycje. Zostanie wéwczas najprawdopodobniej wyswietlony komunikat ,No ARP Entries
Found” (,Nie znaleziono wpiséw ARP”). Komputery z systemem Windows usuwajg kazdy adres,
ktéry nie jest uzywany przez kilka minut.

b. Wyslij pakiety ping na kilka lokalnych adreséw oraz na wybrany adres URL strony WWW.
Wykonaj ponownie polecenie arp -a. Na rysunku przedstawiony jest przyktadowy wynik
dziatania polecenia arp -a. W tabeli nie ma adresu MAC strony WWW, poniewaz nie jest to
adres lokalny, ale préba uzyskania do niego dostepu spowoduje pojawienie sie w tabeli adresu
bramy domysinej. W ponizszym przyktadzie adres 10.36.13.1 jest adresem bramy domysinej, a
adresy 10.36.13.92i 10.36.13.101 nalezg do innych komputeréow w sieci. Prosze zauwazyc, ze
dla kazdego adresu IP wyswietlony jest zaréwno adres fizyczny MAC, jak i sposob, w jaki adres
ten zostat znaleziony.

c. Z ponizszego rysunku mozna wywnioskowaé, ze sie¢ ma adres 10.36.13.0, a komputery w tej
sieci sg identyfikowane poprzez koncowki 223, 1, 92 101.

Command Prompt

C:warp —a

Interface: 18.36.13.223 on Interface Bx16066663
Internet Address Physical Address
18.36.13.1 B@—-B6-5e—-B0-01-Ba
18.36.13.%2 BA-A1-B2-84-60—-85
18.36.13.1681 B@-56-8b—fa—-3@-85
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Krok 4 Wysytanie pakietow ping na kilka adreséw URL

a. Wyslij pakiety ping na ponizsze adresy URL i zapisz odpowiadajace im adresy IP. Wybierz takze

jeden dodatkowy adres URL i zapisz go ponize;.

WWW.Cisco.com:

www.msn.de:

b. Ponownie wykonaj polecenie arp -a. Sprobuj zapisa¢ adresy MAC kazdego z powyzszych

serwerow obok ich adreséw IP. Czy mozna to zrobié¢?

c. Dlaczego tak sadzisz?

d. Jaki adres MAC byt uzywany przy przesytaniu pakietéw ping do serweréw okreslonych tymi

adresami URL?

Dlaczego?

Krok 4 Korzystanie z pomocy dla polecenia ARP

Aby wyswietli¢ pomoc, wykonaj polecenie arp -? i przyjrzyj sie wyswietlanym opcjom.

Command Prompt
IC s rarp

Dizplays and modifies the IP—to—Physical address translation tahles used hy

address resolution protocol C(ARP).

ARP —s inet_addr eth_addr [if_addr]
ARP —d inet_addr [if_addr]
ARF —a [inet_addr] [-N if_addr]

-a Dizplays current ARP entriesz by interrogating the current
protocol data. If inet_addr is specified, the IP and Physical
addresszes for only the specified computer are displaved. If
more than one network interface uses ARF. entries for each ARP

table are displayed.
-g Same az —a.
inet_addr Specifies an internet address.

-H if_addr Dizplays the ARP entries for the network interface specified

hy if_adde.
Deletes the host specified by inet_addr.
wildcarded with * to delete all hosts.

Adds the host and associates the Internet address inet_addr
with the Physical address eth_addr. The Physical address is
given as b hexadecimal hytes separated hy hyphens. The entry

iz permanent.
eth_addr Specifies a physical address.

if _adde If present, this specifies the Internet address of the
interface whose address translation table should be modified.
If not present, the first applicable interface will he used.

Example =

> arp —= 157.55_85_212 B—aa-B8—62—c6—B? .._. Adds a static entry.
> arp —a w=-. Displays the arp table.

G

inet_addy may be

Celem tego kroku jest nie tyle poznanie opcji ustugi ARP, co wskazanie mozliwo$ci uzyskania
pomocy przy uzyciu opcji ?, jezeli pomoc ta jest dostepna. Pomoc nie zawsze jest wywotywana w

ten sposdb. W niektorych poleceniach zamiast opcji -? uzywa sie /7.

Krok 5 Korzystanie z pomocy do polecen tracert i ping

Aby pozna¢ dostepne opcje uzywanych wczesniej polecen, wykonaj polecenia tracert -? iping

-?.
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ommand Prompt

C:~>ping —7

Uzage:= ping [-t1 [-al [-n count] [-1 sizel [-f1 [-i TTL] [—v TO51]
[-» count] [-3 count] [[-j host—-list] | [-k host—-list]1]
[-w timeout] destination—list

Options:
-t Ping the specified host until stopped.
To see statistics and continue — type Control-Break;
To stop — type Control-C.
Rezolue addresses to hostnames.
count Humbher of echo regquests to send.
zize Send buffer size.
Set Don't Fragment flag in packet.
i TTL Time To Live.
TOS Type Of Service.
count Record route for count hops.
count Timestamp for count hops.
j host—list Loosze source route along host-list.
host-list Strict source route along host-list.
timeout Timeout in milliseconds to wait for each reply.

A M oz

W pomocy do polecenia ping mozna zauwazy¢ opcje —t, ktéra powoduje ciggte wysytanie pakietow
ping, bez ograniczania ich liczby do czterech. Wazniejsze jednak sg nastepujace dwa polecenia,
ktore zatrzymujg wysytanie pakietow:

e Control-Break
e Control-C

Te dwie kombinacje klawiszy sg czesto uzywane do zatrzymywania dziatania polecen. Sprébuj
wystaé pakiety ping do sgsiedniego komputera, uzywajac opcji -t, a nastepnie wyprobuj dziatanie
kombinacji klawiszy Control-Break i Control-C. Na przyktad dla powyzszej sieci mozna wpisaé
polecenie ping 10.36.13.101 -t inacisngc klawisz Enter.

Pamietaj o uzyciu kombinacji klawiszy Control-cC do zakonczenia wysytania pakietéw ping.

Do przemyslenia
Co mozna wywnioskowac z ponizszych wynikdéw w oparciu o poczynione dzis obserwacje?

Komputer 1

Adres IP: 192.168.12.113
Maska podsieci: 255.255.255.0
Brama domysina: 192.168.12.1

Pakiety ping i tracert dotarty bez przeszkod do 207.46.28.116.

Jak bedzie wygladata tabela ARP zwigzana z tym adresem. Dlaczego wtasnie tak?
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