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Cwiczenie 1.1.6 Konfiguracja sieci TCP/IP na komputerze PC

Cele

e |dentyfikacja narzedzi uzywanych do sprawdzania konfiguracji sieciowej komputera w réznych
systemach operacyjnych.

e Zebranie informacji dotyczacych potaczenia, nazwy hosta, adresu warstwy 2 (MAC ) oraz adresu
sieciowego warstwy 3 (adresu IP).

e Poréwnanie informacji sieciowych zebranych z r6znych komputerow.

Wprowadzenie

W tym éwiczeniu zakfada sig, ze uzywana jest dowolna wersja systemu operacyjnego Windows. Jest
to ¢wiczenie nie majace negatywnego wpltywu na system i moze by¢ przeprowadzane na dowolnym
komputerze bez obawy o zmiane konfiguracji systemu.

Cwiczenie to powinno byé wykonywane w sieci LAN majacej potaczenie z Internetem. Mozna je
przeprowadzi¢, korzystajac z pojedynczego potaczenia modemowego lub potagczenia DSL. Adresy IP
zostang podane przez instruktora.

Cwiczenie nalezy wykonaé dwukrotnie, aby zaobserwowaé réznice miedzy systemami operacyjnymi
Windows 95/98/ME i NT/2000/XP. Jesli jest to mozliwe, uczestnicy kursu powinni je wykonaé¢ na obu
typach systemow operacyjnych.

Uwaga: Wszyscy uzytkownicy wykonujg krok 1

Krok 1 Nawiaz potaczenie z Internetem

Nawigz i sprawdz potaczenie z Internetem. Dzieki temu mozna sie upewni¢, ze komputer ma adres
IP.

Uwaga: Uzytkownicy systemoéw Windows 95/98/Me wykonujg kroki od 2 do 6.

Krok 2 Zbierz podstawowe informacje o konfiguracji TCP/IP
Z paska zadan wybierz kolejno polecenia Start i Uruchom. Zostanie wyswietlone nastepujgce okno.

Uruchom EH |

Wpizz nazwe programu, foldera lub dokumentu, a
zostanie on obwarky przez system Windows.

D bwarz: Im j
k. I Anuluj | Przeqlada... |

Wpisz winipc£g i nacisnij klawisz Enter (wielko$¢ liter nie ma znaczenia). Nazwa ta stanowi skrot
polecenia Windows IP Configuration (Konfiguracja IP w systemie Windows).W pierwszym polu
wyswietlany jest adres karty sieciowej, czyli adres MAC komputera. Oprécz tego wyswietlany jest
réwniez adres IP, maska podsieci i domyslna brama. Ponizszy rysunek przedstawia okno
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podstawowej konfiguracji sieci IP. Jesli na liscie znajduje sie kilka kart sieciowych, wybierz wtasciwa.

K.onfiguracja IP [_ =] |

—Ethemet Informacie o karcie

| 4MD Am21 00/PCNETSA adapt ¥ |

Adres karty | 00-20-54-11-94-E6
AdesIP | 1921681005
Maska podsieci | 255, 255, 255.0
Domydiny router | 192.168.100.254
Zwolkii | Odnéw |
Eira i weetka | I [ e et e | Wiece] informacii > > |

Adres IP i domys$lna brama powinny znajdowac sie w tej samej sieci lub podsieci. W przeciwnym
przypadku host nie bedzie mogt komunikowac sie z komputerami znajdujgcymi sie poza lokalng
siecig. Maska podsieci widoczna na poprzednim rysunku wskazuje, ze jesli trzy pierwsze oktety
adresu sg takie same, to urzadzenia znajdujg sie w tej samej sieci. Adresy IP zostang oméwione w
module 9.

Uwaga: W przypadku komputera znajdujgcego sie w sieci LAN domysina brama moze byc¢
niewidoczna, jesli znajduje sie ona za serwerem proxy. Zapisz nastepujace informacje dla
uzywanego komputera:

Adres IP:

Maska podsieci:

Domyslna brama:

Krok 3 Porownaj konfiguracje TCP/IP

Jesli dany komputer znajduje sie w sieci LAN, poréwnaj informacje zebrane z kilku komputerdow.

Czy wystepuja podobienstwa?

Jakie sg podobienstwa miedzy adresami IP?

Jakie sg podobienstwa miedzy adresami domysinych bram?

Jakie sg podobienstwa miedzy adresami MAC?

W adresach IP czes¢ dotyczaca sieci powinna by¢ taka sama. Wszystkie komputery znajdujace sie
w jednej sieci LAN powinny uzywac¢ takiego samego adresu domysinej bramy. Chociaz nie jest to

konieczne, wiekszo$¢ administratoréw sieci LAN stara sie uzywac ujednoliconych podzespotéw, na
przyktad kart sieciowych. Z tego powodu adresy kart sieciowych we wszystkich komputerach moga
miec¢ takie same trzy pierwsze pary cyfr szesnastkowych. Te trzy pary identyfikujg producenta karty.

Zapisz kilka adresow IP
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Krok 4 Sprawdz konfiguracje wybranej karty sieciowej

Model karty sieciowej dla danego komputera powinien by¢ wyswietlany w polu u goéry okna. Uzyj
strzatki znajdujacej sie w tym polu, aby rozwing¢ jego zawartosc¢ i sprawdzi¢, czy istniejg inne
konfiguracje dla tej karty, takie jak PPP. Moze tak by¢ w przypadku modemu, jesli komputer tgczy sie
z Internetem przy uzyciu potaczenia telefonicznego. W przypadku serwera mozliwe jest znalezienie
innej karty sieciowej lub tez karty sieciowej i modemu. Na nastepnym rysunku pokazano ekran

konfiguracyjny sieci IP dla potaczenia mode

mowego AOL. Nalezy zauwazy¢, ze na rysunku nie

wystepuje adres IP. Moze tak by¢é w przypadku komputera domowego, jesli uzytkownik nie

zalogowat sie jeszcze do Internetu.

K.onfiguracja IP [_ =] |

—Ethemet Informacie o karcie
|PPP Adapter =l
Adres karty | 44-45-53-54-00-00
&dres [P | 0.0.0.0
M azka podziec | 0.0.0.0
Dramypglng router |

Zwolrii | Odn |
Swalni] wezystko | Odndw wezystko | Wiece] informacii > > |

Nalezy powrdci¢ do karty sieciowej, dla ktorej wyswietlane sg dane dotyczace karty lub modemu

zawierajgce adres IP

Krok 5 Sprawdz dodatkowe informacje dotyczace konfiguracji TCP/IP

Kliknij przycisk Wiecej informacji >>. Na nastepnym rysunku pokazano szczegétowe informacje

wyswietlane w oknie Konfiguracja IP.
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Konhguracja IP M= B |

—Huoszt - infarmac]e

Mazwa hosta | bab
Senyem DHNS | 212106.184.5 J
Typ wezta | Tranzmizja

Scope |d NetBIOS |
Raouting [P zezwalory |_ YWhaczono WINS Prosy |_

MetBI0S uzpma systemu DMS do analizy nazw |_

—Ethemet Informacie o karcie

| &MD Am2100/PCNETASA adapt ¥ |
Adres karty | 00-30-54-11-34-66
AdiesIP|  192.168.10.196
b azka podzieci | 255 255.2565.0
Drampglng router | 19216810 254

Sewer DHCP | 192.168.10.254
Podstawowy zenver Wik S |

Zapazowy zenser WIS |

Dzierzawa uzyskana | Pn. 91l 04 16:44:33
Dzierzawa wygaza | Wit 100110 04 16:44:33

] | Ewu:ulniil Ddﬂuﬁwl Zwalnij wazystko

Klikniecie przycisku Wiecej informacji powoduje wysSwietlenie nazwy hosta, ktéra zawiera nazwe
komputera oraz nazwe NetBIOS. Wyswietlany jest rowniez adres serwera DHCP, jesli taki jest
uzywany, oraz data rozpoczecia i zakonczenia dzierzawy adresu IP. Zapoznaj sie z pozostatymi
informacjami. Moga by¢ réwniez wyswietlane pozycje dotyczace serweréw DNS i WINS. Pozycje te
sg uzywane przy odwzorowywaniu nazw na adresy.

Zapisz adresy IP wszystkich serwerdw znajdujacych sie na liscie:

Zapisz nazwe hosta dla danego komputera:

Zapisz nazwy hostéw dla kilku innych komputerow:

Czy wszystkie serwery i stacje robocze majg takg samg czes¢ sieciowa adresu IP jak uzywana
stacja robocza?

Uwaga: Sytuacja, gdy niektore lub wszystkie serwery i stacje robocze znajdujg sie w innej sieci,
nie jest niczym niezwyktym Za komunikacje z hostami znajdujgcymi sie w innej sieci odpowiada
wtedy domysina brama dla danego komputera.

Krok 6 Zamknij okno po zakonczeniu sprawdzania ustawien sieciowych

Jesli uwazasz to za konieczne, powtorz wykonane czynnosci, aby upewnic sie, ze nie wystepujg
zadne problemy przy wyswietlaniu okna dialogowego i interpretowaniu prezentowanych w nim
informacji.

Uwaga: Uzytkownicy systeméw operacyjnych Windows NT/2000/XP wykonujg kroki od 7 do 11.
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Step 7 Zbierz informacje o konfiguracji TCP/IP

Skorzystaj z menu Start, aby otworzy¢ okno wiersza polecen, przypominajace okno systemu MS-
DOS. Wybierz kolejno polecenia Start > Programy > Akcesoria > Wiersz polecen lub Start >
Programy > Wiersz polecen.

Na ponizszym rysunku jest pokazane okno wiersza polecen. Wpisz ipconfig i naci$nij klawisz
Enter (wielko$¢ liter nie ma znaczenia). Nazwa ta stanowi skrot polecenia IP Configuration
(Konfiguracja IP).

ommand Prompt

Czsripoconfig
Windows 2800 IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DMS Suffix

IF Address. . . . . 192 .168.1.16
Subnet Mask . . . . 255 2552550
Default Gateway . 122.168.1.1

W prezentowanym pierwszym oknie jest wyswietlany adres IP, maska podsieci i domysina brama.
Adres IP i domys$ina brama powinny znajdowac sie w tej samej sieci lub podsieci, w przeciwnym
przypadku host nie bedzie mogt nawigzaé potaczenia z komputerami znajdujacymi sie poza wiasng
siecig. Maska podsieci widoczna na rysunku wskazuje, ze jesli trzy pierwsze oktety adresu sg takie
same, to urzadzenia znajdujg sie w tej samej sieci.

Uwaga: W przypadku komputera znajdujgcego sie w sieci LAN domysina brama moze byc¢
niewidoczna, jesli znajduje sie ona za serwerem proxy.

Krok 8 Zapisz nastepujace informacje o sieci TCP/IP dla uzywanego komputera
Adres IP:

Maska podsieci:

Domyslna brama:

Krok 9 Porownaj konfiguracje TCP/IP tego komputera z innymi komputerami znajdujagcymi
sie w sieci LAN

Jesli dany komputer znajduje sie w sieci LAN, poréwnaj informacje zebrane z kilku komputerdow.

Czy wystepuja podobienstwa?

Jakie sg podobienstwa miedzy adresami IP?

Jakie sg podobienstwa miedzy adresami domysinych bram?
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W adresach IP czes¢ dotyczaca sieci powinna by¢ taka sama. Wszystkie komputery znajdujace sie
w jednej sieci LAN powinny uzywac takiego samego adresu domys$inej bramy.

Zapisz kilka adresow IP:

Krok 10 Sprawdz dodatkowe informacje dotyczace konfiguracji TCP/IP

Aby zapoznac¢ sie z informacjami szczegdtowymi, wpisz polecenie ipconfig /all i nacisnij
klawisz Enter. Na rysunku pokazano wyswietlane na ekranie szczegétowe informacje dotyczace
konfiguracji IP.

ommand Prompt
>ipconfig ~all
Windows 2088 IP Configuration
Host Name . . . . . . . . : thunder
Primary DNS Suffix . . . H
Mode Type . . . . . . . . : Hybrid
IF Routing Enabled. . . . : Ho
WINS Proxy Enahled. . : Ho
Ethernet adapter Local Area Connection:

Connection—specific DHS Suffix

Descrdiption . . . - . . . . . : LME1@ATX Fast Ethernet Adapter Uersion 1.8
Physical Address. . . . . . : BA-A@-CC-23-FE-4@

DHCF Enabled. . . . . . . . : Yes

Autoconf iguration Enabhled . : Yes

IP Address. . - . . . . . . - 192.168.1.18

Subnet Mask . . . . . = 255.255.255.8

Default Gateway . - . . 19216811
DHCPF Server . . . . . - 192.168.1.1
DNS Sevrvers . . . - e . . : 24.8.224.33
24.08.224.34
Lease Obtained. . - . . : Twesday, Janwary 89, 2081 18:56:19 AH
Lease Expires . . - e . . : Monday, January 15, 2801 18:56:17 AM

Powinna zosta¢ wyswietlona nazwa hosta, ktéra zawiera nazwe komputera i nazwe NetBIOS.
Wyswietlany powinien by¢ rowniez adres serwera DHCP, je$li taki jest uzywany, oraz data
rozpoczecia i zakohczenia dzierzawy adresu IP. Zapoznaj sie z tymi informacjami. Moga réwniez byc¢
wyswietlane adresy serweréw DNS uzywane do odwzorowywania nazw na adresy.

Dane wyswietlane na poprzednim rysunku wskazuja, ze router dostarcza w danej sieci ustugi DHCP.
Dzieje sie tak czesto w przypadku matych firm lub biur domowych (SOHO, ang. small office or home
office) albo w przypadku oddziatéw wiekszych przedsiebiorstw.

Nalezy zwréci¢ uwage na adres fizyczny (MAC) oraz model karty sieciowej (Opis).

Jakie sg podobienstwa adresow fizycznych (MAC) uzywanych w sieci LAN?

Chociaz nie jest to konieczne, wiekszos¢ administratoréw sieci LAN stara sie uzywac ujednoliconych
podzespotow, na przyktad kart sieciowych. Nie bytoby zatem dziwne, gdyby adresy kart sieciowych
wszystkich komputeréw mialy takie same trzy pierwsze pary cyfr szesnastkowych. Te trzy pary
identyfikujg producenta karty.

Zapisz adresy IP wszystkich serwerdéw znajdujacych sie na liscie:

Zapisz nazwe hosta dla danego komputera:

Zapisz nazwy hostéw dla kilku innych komputeréw:
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Czy wszystkie serwery i stacje robocze majg takg samg czes¢ sieciowa adresu IP jak uzywana
stacja robocza?

Nie bytoby w tym nic dziwnego, gdyby niektére lub wszystkie serwery i stacje robocze znajdowaty sie
w innej sieci. Oznacza to, ze domyslna brama dla tego komputera bedzie przekazywata zgdania do
tej sieci.

Krok 11 Zamknij okno

Po zakonczeniu sprawdzania ustawien sieciowych zamknij okno.

Jesli jest to koniecznie, powtdrz poprzednie kroki. Sprawdz, czy potrafisz otworzyé ponownie to okno
i zinterpretowac wyswietlane wyniki.

To kohczy zajecia.

Do przemyslenia

Jakie na podstawie przeprowadzonych obserwacji mozesz wyciggna¢ wnioski, dysponujac
informacjami z trzech komputeréw dotgczonych do przetacznika?

Komputer 1

Adres IP: 192.168.12.113
Maska podsieci: 255.255.255.0
Domysina brama: 192.168.12.1

Komputer 2

Adres IP: 192.168.12.205
Maska podsieci: 255.255.255.0
Domysina brama: 192.168.12.1

Komputer 3

Adres IP: 192.168.112.97
Maska podsieci: 255.255.255.0
Domysina brama: 192.168.12.1

Czy komputery moga komunikowac sie ze soba? Czy znajduja sie w tej samej sieci? Dlaczego tak
sadzisz? Jesli nie wszystko jest w porzadku, jaka jest najbardziej prawdopodobna przyczyna
problemu?
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